" REPUBLICA DE COLOMBIA
BIBLIOTECA ENRIQUE LGW MURTRA
PALACIO DE JUSTICIA

[e——— =~ ' }
'
1

§° INVENTARIO: — NUMERD {
CLASIFICACION |

COMPRA —_ CANJE .. .DON,.C.ON.n-w
FECHA: oo '
PRZ "10: . —
PROCEDENCIA:
PAIS -

\ . vawww Bl ¢~ e

PR

!

Contratacion electrénica

Erick Rincén Cardenas
Editor



CONTENIDO

PIESEIIEACION ..ottt ettt e s s e e e e r e earans

Capitulo 1

Implicaciones del comercio electrénico dentro

de las tendencias de las telecomunicaciones..........coccoeevivveniiiiienennnn,

153004 0¥} o (o JNUUU O PSP UOPPPPERN

1. TAEEOAUCCION oot e

2. Implicaciones del comercio electrénico dentro

de las tendencias de las telecomunicaciones .................oeo....
2.1. Tendencias tecnologicas .......cooevvviiiiiiiiiiiiiiiiis
2.1.1. Evolucion de lasredes........c.ccoooviriinniiniininn,
2.2. Tendencias empresariales ..........cc.ocoevviciiiiiniiniinnnn,
2.2.1. Megafusiones de las compafias ............cccoouenn
2.2.2. El nacimiento de la e-Economia ................cco..
2.2.3. El fortalecimiento del cibercomercio6 ...............
2.3. Tendencias regulatorias ......cccccoovrviriiiiiiiniiiniiinns
2.3.1. Creacidén de érganos de regulacion
independientes ........cocceeomieeiniieiniice i
2.3.2. Ladesregulacion ...,
3. Proyecciones del comercio electronico ..........ooevvviviiiinnnnnnn
3.1. El incontenible avance de la convergencia de servicios:
el reinado del Internet .........cccooovvivniiiiniincenince e,
3.2. La estructuracién de la economia digital:

la economia VIrtual .....ooooviiiiiiiie e

14

16
16
16

17
18
18
18
18
18
19
19

19

20

20

20

24



Capitulo 2

Contratacién electrénica y la nueva forma del negocio juridico .........

SUIMATIO tootiii ittt et e

1.

® o e W

NOta INLrOAUCTOTIA ..oovviivriiiiiie it
1.1. Equivalencia funcional de los actos electrénicos ............
1.2. La neutralidad tecnoldgica ......c..covvvviiiniiiiiiinine
1.3. No se altera ni modifica el actual régimen del derecho
de las obligaciones y contratos privados............cc.ceeeene.
T4, BUENA fe oo
1.5. Lalibertad contractual .......ccccoooviivviiiiiii e
La ProblemMALICa .vveivriieeeiiiieece e
La contratacion y 1a forma .......ooocveiivniiieioniniienn e
El consentimiento electrénico, la oferta y la aceptacién ........
La oferta como apariencia y la aceptacion como confianza ....
Contratacién con apoyo decisional electrénico ...
Las condiciones generales de contratacion ..............c.ccceeeee.
Bibliografia ........ooooiiiiiiii e

Capitulo 3

Contratacion electronica internacional .........veeeeviiiiiiieee e

100 00 F=1 o (o I P

1.
2.
3.

INETOAUCCION ...t e
El concepto de contratacién electronica internacional ...........
Las particularidades de la contratacién electrénica
internacional .........cooco
3.1. El anonimato relativo de los medios electrénicos

y la definicidn de la legislacién y jurisdiccidn aplicables
3.2. Masificacién de 1a contratacion electrénica

internacional .......c.coovvvveeiiieiiieene e
3.3. Dindamica de las transacciones electrénicas....................
3.4. Dudas sobre el valor probatorio de los medios

ELECETOIICOS ovvviviiieieiiiirie et ee et s et a e eeee e
3.5. Ejecucion “electrénica” de ciertos contratos...........cc..e...

28
28
28
30
30

31
31
32
32
35
38
43
45
46
47

51
51
51
52

53

56
57

58
58



4. Los instrumentos internacionales ..........ccccoovvvcieiommiinnennnnn, 58
4.1. La Convencidn de Viena para la Compraventa Internacional
de Mercaderias........ooocvvviiiiieeiic e 59
4.2. El proyecto de Convencién para el uso

de comunicaciones electrénicas en contratos

internacionales de 1a CNUDMI ........c.ccoooevviiieiniiiinnnnn 64

5. LLex eleCtrONICAT ........cooeeviiviii i, 69

6. CONCIUSIONES ...oiiiiiiiiiiiiiiiiiiiii e 71

7. BIblografia ......coooviiiiiiii 72

Capitulo 4

Contratacién electrénica y proteccion al consumidor ...........c..c...ee, 75
SUMATIO .eeiiiiiiiiie e e e 75

1. Aspectos generales de la cuestion .......c..ccoooecveveviiiinniiin 75

2. Contratacién electrénica por el consumidor:
algunos aspectos sobre las normas de aplicacién .................. 77
3. La proteccién de los datos de caracter personal
en la contratacién electrdnica ..o 83
3.1. La peticion al consumidor de datos pertinentes

VN0 EXCESIVOS «oeiiiiiiiiiiiiiiie e 83

3.2. El problema del destino de los datos ofrecidos .............. 84

3.3. La calidad de los datos tratados y cedidos..................... 89
3.4. El consentimiento del consumidor al tratamiento

e datos ..o 94

4. La informacién comercial no solicitada: spam..................... 96

5. BIbliografia .......coooviiiiieriiiiii 99

Capitulo 5

Referencias a la contrataciér: bancaria electrénica en Colombia ....... 102

SUIMATIO 1ot e 102

1. INETOAUCCION Lottt 102

2. Posibilidad de contratar por via electrénica en Colombia ....... 103

3. Riesgos que afectan la contratacion electronica..................... 105



3.1. Riesgos operacionales ..........ccccooeivviniinivnniiiiniiinn,
3.2. Riesgos de reputacion .........ccccooceeviiviivieiiiiniiiiinnne,
3.3. RieSgos 1€gales ....ccccovivvviiiiiiiniiiiii
4. Respuestas frente a los riesgos que afectan
la contratacion electromnica .......cooocvveevrivieviiiinniin e
5. Desarrollo de la contratacion bancaria .........cccccoevvvicnnccn
5.1. Aplicacion practica ........cccccoovvivniiiniiiiiiiiniiii e,
5.1.1. Banca a distancia ........cccccovvvvniiiinncciieiiiieiens
5.2. Contratos que se pueden celebrar por via electrénica

en el sistema bancario colombiano.............ccccoeeviiienvinnnn.

6. CONCIUSIOMES .uiiiieiiiiiiiiii et e e s r s e ettt e s s e aessrnasssanssaaaennes

7. Bibliografia .......ccccooovimiiiiiiin
Capitulo 6

Reflexiones sobre contratacién ptiblica por medios electronicos
en Colombia: cdmo pasar de la ciencia ficcién a la realidad
en los procesos de contratacion directa del Estado ...,
SUIMATIO e ieete ittt et r e e e e r e e e eeraas
L. INErOAUCCION ...t e
2. De los principios que inspiran la contratacién publica.
El proceso de contratacion directa .........cooceevveviieiniccnnninnnnn,
2.1. Delos principios que inspiran la contratacidn publica
€N 1a LeY 80 .ooviiiiiiiiieic i
2.2. El proceso de contratacidon directa en la Ley 80
de 1993 y sus decretos reglamentarios...........cc..cecoeenens
3. De la equivalencia funcional en la Ley 527 de 1999.
Los mensajes de datos y la firma digital ................cccoiiin
3.1. De la equivalencia funcional en la Ley 527 de 1999 .....
3.2. Los mensajes de datos y la firma digital ......................
3.2.1. Los mensajes de datos ...cococeriveeninnenieeinininnnne.
3.2.2. Lafirma digital ........coocoovviiviiin,
4. El proceso de contratacién directa por medios
@lECEIOMICOS 11eeeiiiiieiiiee ittt

10



4.1. Normas actuales sobre contratacién por medios
ElECTIONICOS ..vvvreiveiee s 148
4.1.1. Como puede ser la contratacion directa
por medios electronicos ..........ccccevviiiiiiiiiinn 148
5. Bibliografia ........cccoooiieiiiiiiiiii 149

Capitulo 7

Experiencias nacionales en procesos licitatorios electronicos............. 151
SUIMATIO .iiiiiiiiiiier e ettt e eetiireeri e e e e eeerererannn e s e e sssesasaeaanaaaees 151
1. INEEOAUCCION 1.vivireriiii et 151
2. ANTECEARNIES tvvvvereeriieerrieceeeriieeeeiiceenninreesbeee st e s etsesaainans 153
3. Obstaculos ¥ SOIUCIONES ......ccooiiiiiiiiiiiiii i 154
4. Proceso de contratacion .......cccccooeeeinirmiiiiiiiiii 157
5. ReSUILAAOS ...oooiiiiieeeiiiieeeee i 161
5.1. Efectos positivos y mejoras significativas
para la entidad y sus usuarios.........ocoocceiiiiininiiinnnn, 161
5.2. Potencial de réplica y transferencia
aotras entidades .......oooovviciiii 163
ANEXO 1 i e e 166
ANEXO 2 it e e 167
ANEKXO 3 oot 168
ATNCXO 4 oottt ettt e 171
ANEXO 5 it e e e 172
ADNEXO 6 oottt e e 173
ANIEXO 7 it e 174
Capitulo 8

La contracién publica electrénica en el derecho comunitario
Y @SPATIOL Leoiiiiiiiiiiii e 177
SUIMATIO ..oiiiiiiiiiieie ittt 177
1. INELOGUCCION .uvvrieeeriiiririeeee ettt e et ss it 177

2. La contratacién administrativa electrénica
en el derecho espanol .......cccccomiiiiiiii 178

11



2.1.

2.2,

La ausencia de una normativa especifica
como regla general en el derecho espafol...................... 178
El auxilio a otras leyes y normativa ..........ccooeeeiienennnn. 180
2.2.1. En especial, la Ley de Régimen Juridico

de las Administraciones Publicas

y del Procedimiento Administrativo Comun....... 180
2.2.2. Enespecial, la Ley de Firma Electrénica ............ 184
3. La contratacién publica electronica
en el derecho comunitario .........ccceevviviieieiniiiiici e 188
3.1. Las Directivas comunitarias sobre contratacién publica
y el uso de medios electrénicos. El nuevo marco
comunitario y antecedentes en relacion con los medios
electrénicos en la contratacién publica..........c.cooveeenn 188
3.2. Principios y reglas sobre el empleo de los medios
electronicos en las nuevas Directivas comunitarias
sobre contratacion publica ..........occociioiiiiiiiiiiii 190
3.2.1. Principios generales.........c.ococeivmmniiiiiiiiiiiannn, 190
3.2.2. La utilizacion de los medios electrénicos
en la fase de licitacién de los contratos.............. 191
3.2.3. Los procedimientos electronicos
de CONLratacion .......cccoevrievvviiiiiiiiiiiicceen 194
4. Reflexiones finales ........cccoovceiiviiiiiiii 195
5. BIbHOGrafia ..ccooovvvriiiiiiiii 196

Capitulo 9

El futuro de la contratacién electrénica de las administraciones

publicas en la Unidn EUTOPEa ......vevvieiieiiiieiiiiniiiiiiieeveeeece e 199
SUIMATIO ©o ittt 199
1. INCPOAUCCION Loeeiiiie e 199
2. Laconfiguracién por la Union Europea

12

de la administracidn electrénica estatal ..., 202

. Los sujetos del comercio electrénico

Y SU ENLOINO LECTUCO ..o.ivieiiiireiit ittt 206



. Los obstaculos legales del marco regulador vigente
para la contratacion electrénica estatal enla UE ...................
. La contratacidn electrénica estatal .......coocceoiiinnn,
5.1. La contratacion electrénica estatal en los sectores

de agua, energia, transporte y servicios postales

N 1A UE e
5.2. La contratacion electrénica estatal de obras,

suministros y serviciosenla UE ...
. CONCIUSIONES L.ovviiiiiiiiiiiiee e
. Bibliografia .....cooooovviiviiiiii

13



